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El dret a la proteccio de dades

El dret a la proteccio de dades és el dret de tota persona a controlar les seves dades personals. Aix0 permet que les persones puguin veure

protegit aquest dret i, també, el conjuntde drets i llibertatsque es poden veure afectats pel tractament de dades personals.

Tot i que l'individu és al centre de la proteccié de dades, aquesta no és una qliestié Unicament personal, sind que dona forma a la societat
on vivim. Per exemple, prohibint o requerint garanties addicionals per a tractaments concrets, com ara la vigilancia sistematica d'arees

El Reglament general de proteccié de dades (RGPD) és la principal
normativa europea sobre aquesta materia.

La normativa de proteccié de dades regula |I'Us de dades personals
que fan les organitzacions.

DADES PERSONALS

Sén dades personals qualsevol informacié relacionada amb una
persona identificada oidentificable.

Aquesta identificacié pot ser directa (a través d’un nom, d’un
telefon, d’un numero d’identitat, etc.) o indirecta (amb Ia
combinacié de diferents factors fisics, psicologics, economics,
culturals, socials, etc.).

Cal remarcar que les dades personals no sdn només les que
s'utilitzen per identificar una persona, sind totes les dades sobre
aquesta persona.

publigues, el tractament de categories especials de dades o les decisions automatitzades.

REGLAMENT EUROPEU

DRETS

La normativa de proteccié de dades promou l'autodeterminacié
informativa. Es a dir, vol donar a les persones el dret a decidir
sobre el tractament de les seves dades.

Dret d’accés. Podem sol-licitar informacié al responsable de
tractament sobre si esta tractant dades personals nostres i, en
cas afirmatiu, rebre diversa informacié.

Dret de rectificaci6. Podem demanar que es corregeixin les
nostres dades, si sdn inexactes o incompletes.

Dret de supressid. En determinats casos, podem demanar que se
suprimeixin les nostres dades.

Dret de portabilitat de les dades. Podem sol-licitar les nostres
dades personals, si el tractament es fa per mitjans automatitzats i
es basa en el consentimento en el compliment d’un contracte.

Dret de limitacié. En determinats casos, podem sol-licitar que
s’aturi el tractament de les nostres dades.

Dret a no ser objecte de decisions individuals automatitzades.
Tenim el dret a no ser objecte de decisions basades Unicament en
un tractament automatitzat, quan aquesta decisido té efectes
significatius.



DOCUMENTS
D’INTERES

e Reglament general de proteccié de dades
e Llei organica de proteccié de dades personals i garantia dels drets digitals
*  Preguntes frequents

El dret a la proteccio de dades



https://apdcat.gencat.cat/ca/drets_i_obligacions/rgpd/
https://apdcat.gencat.cat/web/.content/01-autoritat/normativa/documentos/LOPDGDD-cat-modificada.pdf
https://apdcat.gencat.cat/ca/documentacio/preguntes-frequents/

xarxes socials, aplicacions bancaries, etc.

Les contrasenyes son |'eina més utilitzada per controlar I'accés als
nostres comptes, pero no serveix qualsevol contrasenya. De fet, la
dificultat que suposa gestionar la gran quantitat de contrasenyes
gue tenim ens fa caure en practiquesde risc:

X Us de contrasenyes curtes que, fins i tot, poden ser paraules del
diccionari. Aquestes ofereixen molt poca proteccié. Un atac basat
en el diccionari és suficient per trencar-les.

Contrasenyes

X Reutilitzacié de contrasenyes. Cada vegada que reutilitzem una
contrasenya, estem dient a un servei la contrasenya que fem
servir en altres serveis. A banda, la reutilitzacié de contrasenyes
incrementa molt I'impacte en cas que una contrasenya es filtri.
Pensa que hi ha serveis que utilitza una gran part de la poblacio;
si es filtra una contrasenya teva, es facil que un atacant provi amb
aquests serveis.

GESTORS DE

CONTRASENYES

Els gestors de contrasenyes son una solucié per guardar de manera
segura la multitud de contrasenyes que tenim. D’aquesta manera,
n’hi ha prou de recordar la contrasenya que dona accés al gestor.

A banda, com que no cal recordar les contrasenyes, resulta més
facil utilitzar contrasenyes prou complexes. Moltes vegades és el

Avui en dia fem Us de tot tipus de serveis en linia, que tenen accés a una gran quantitat d’informacid: correu electronic, botigues en linia,

Perdre el control d’aquests comptes pot tenir conseqiiéncies greus: des de |I'accés no autoritzat o la pérdua de gran quantitat d’informacié
personal gue emmagatzemem al nuvol (correus, fotos, videos) fins a pérdues economiques.

CONTRASENYES

SEGURES

Perque una contrasenya sigui util, ha de ser secreta i molt dificil
d’endevinar:

‘/Una bona contrasenya ha de ser complexa. Hi ha diferents
recomanacions: llargues amb majlscules, mindscules i caracters
especials; o fins i tot frases.

\/No comparteixis ni reutilitzis les teves contrasenyes.

\/Tingues precaucié amb les preguntes de seguretat. Si n’hi ha,
assegura’t que només les coneixes tu. Tingues en compte que hi
ha molta informacié nostra a internet i, a banda, aquestes
preguntes es presten a atacs d’enginyeria social.

‘/Si deses un recordatori de la contrasenya, fes-ho de manera
segura.

mateix gestor que ofereix la funcionalitat de generar contrasenyes
segures.

Alguns d’aquests gestors tenen funcionalitats avancades, com
alertar si descobreix que una contrasenya s’ha filtrat i, fins i tot,
canviarles contrasenyesde diferents serveis des del mateix gestor.



Contrasenyes

Les teves contrasenyes es poden filtrar encara que les gestionis
correctament. La causa pot ser una violacié de seguretat del
proveidordel servei o un atacadregat contra un usuari, com ara:

* Shoulder surfing (o mirar per sobre de I'espatlla). Observar la
contrasenya, quan la introdueixes en un lloc public.

* Programari espia instal-lat al dispositiu on introdueixes la teva
contrasenya (sigui el dispositiu propio un d’alie).

* Observar les comunicacions d’un dispositiu, quan es connecta a
una xarxa publicailes comunicacionsno sén xifrades.

* Phishing. Es I'atac més habitual, per la facilitat d’implementar-lo
a gran escala de forma automatitzada.
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> Contrasenyes segures

RockYou2021. txt

Al 2021 es va publicar la recopilacid de contrasenyes més gran
mai feta, amb uns 8.000 milions d’entrades.

S’HAN FILTRAT?

Pots utilitzar la web https://haveibeenpwned.com per comprovar
si s’Than publicat les teves credencials. Fins i tot, t’hi pots
subscriure perque talerti si, en algun moment, les troba. Alguns
gestors de contrasenyesja ho fan automaticament.

Serveis com l‘anterior no sén infal-libles: convé canviar les
contrasenyesperiddicament.


https://github.com/ohmybahgosh/RockYou2021.txt
https://haveibeenpwned.com/
https://mossos.gencat.cat/ca/temes/Internet-xarxes-socials-i-aplicacions/contrasenyes-segures/

0

Altres formes d’autenticac

Tot i que les contrasenyes son el sistema més habitual d’autenticacid, no sén una solucié perfecta. Hem vist que gestionar-les és complex i
que, fins i tot fent-ho correctament, hi ha riscos. Pero les contrasenyes no son |’Unic sistema d’autenticacid. N’hi ha d’altres, com ara I'Gs de

multiples factors o la identificacid biometrica.

MULTIPLES FACTORS
D’AUTENTICACIO

Les dificultats per gestionar contrasenyes segures i els multiples
atacs que hi ha posen en dubte la seguretat d’aquest sistema.

Els sistemes de multiple factor busquen mitigar aquests riscos,
requerint diferents elements per autenticarun usuari:

* Una cosa que sé. Per exemple, una contrasenya.
* Una cosa que tinc. Per exemple, el meu mobil o una targeta.
* Una cosa que soc. Per exemple, la meva empremta digital.

Els sistemes de multiple factor sén una eina eficac per millorar la
seguretat. Cada capa d’autenticacié afegeix una complexitat extra
als atacs.

La combinacio d’una contrasenya amb un codi enviat al dispositiu
mobil de l'usuari és una forma comuna d’autenticacié de doble
factor.

Encara que pocs llocs web tenen aquesta funcionalitat activada
per defecte, n’hi ha molts que l'ofereixen. Pots consultar-ne una
[lista (no exhaustiva)a https://2fa.directory/

IDENTIFICACIO

BIOMETRICA

Les caracteristiques fisiologiques d’una persona son una manera
de verificar la seva identitat. De fet, cada cop és més comu
desbloquejar el mobil amb I'empremta digital o la cara. Es un
meétode comode per a l'usuari pero, quin nivell de seguretat
proporciona?

La precisié dels sistemes d’identificacié biomeétrica ha millorat
molt en els darrers anys. Per exemple, s’estima que la probabilitat
gue una persona aleatoria accedeixi a un dispositiu amb Face ID és
d’una entre un milié. Ara bé, un atacant no és una persona
aleatoria. Per tant, cal valorarels riscos:

* Els sistemes d’identificacié biometrica necessiten guardar la
nostra signatura (empremta, cara, etc.). Per tant, hi ha el risc
que la nostra signatura biometrica es filtri. Per exemple, un atac
a I'Oficina de Gestido de Personal dels EUA va tenir com a
resultat la filtracid de més de 5 milions d’'empremtes digitals de
funcionaris.

* Com sempre en seguretat informatica, hi ha una lluita entre els
gue desenvolupen els sistemes i els que els volen trencar. Per
exemple, s’han descrit atacs per enganyar sistemes basats en
empremtesi en la cara.

* Un problema fisic de l'usuari pot comportar la denegacié de
I'accés. Per exemple, una ferida al dit pot fer fallar I'autenticacid
amb I'empremta digital.


https://2fa.directory/
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Altres formes d’autenticac

Vigilaamb qui comparteixes les teves dades biométriques. Una contrasenya és facil de canviarsi es filtra, pero les nostres caracteristiques

fisiques no les podem canviar.
» Dataleak exposes unchangeable biometric data of over 1 million people

e A security breach in India has left a billion people at risk of identity theft

*  Guiade doble autenticacion.
e Tecnologias biométricas aplicadasa la ciberseguridad
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https://www.vpnmentor.com/blog/report-biostar2-leak/
https://www.washingtonpost.com/news/worldviews/wp/2018/01/04/a-security-breach-in-india-has-left-a-billion-people-at-risk-of-identity-theft/
https://www.welivesecurity.com/wp-content/uploads/2014/01/guia-autenticacion-eset.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_tecnologias_biometricas_aplicadas_ciberseguridad_metad.pdf

El phishing és una estafa feta mitjancant comunicacions
electroniques. Té 3 caracteristiques destacades:

* El correu electronic és I'eina més habitual. També és comu el
phishing telefonic (vishing), via SMS (smishing) i via WhatsApp o
una altra xarxa social.

Latacant empra enginyeria social, fent-se passar per una
persona o organitzacio de confianga.

Lobjectiu pot ser robar informacié personal (com ara
credencials), infectar el dispositiu o robar diners.

En general, l'atacant vol fer-nos creure que s’ha de fer una accio
amb una certa urgencia.

* Un correu que simula ser del nostre banc i que afirma que, per
seguretat, s’ha bloquejat el nostre compte. Aquest correu ens
remet a una adrega maliciosa on introduir les nostres
credencials per desbloquejar-lo.

* SMS on s'afirma que no s’ha pogut entregar un paquet i que cal
accedir a un enllag per reclamar-lo.

La quantitat d’atacs informatics és molt gran; alguns requereixen de grans coneixements técnics, altres son una adaptacio a I’'entorn digital de
I'estafa de tota la vida. El phishing (o pesca) és precisament aixo ultim.

El fet de ser un atac relativament senzill no li treu impacte sin6 al contrari, doncs es produeixen de forma massiva. Es calcula que diariament
s’envien sobre un 3.500 milions de correus electronics de phishingi que provoca el 90% de les filtracions de dades.

RECOMANACIONS

Eines com ara filtres de correu o programari que bloqueja contingut
malicids sén utils contra el phishing, pero no sén infal-libles. Per no
picar, convé ser prudent. Els consells seglients ens poden ajudar:

* Sospita dels missatges no sol-licitats que transmeten la sensacid
d’urgencia o que ens ofereixen coses a canvide res.

* Si sospites d’un missatge, busca part del text en un cercador per
comprovar si esta associat a algun phishing conegut.

* Abans de seguir les indicacions (descarregar fitxers, seguir
enllacos, etc.) de missatges poc habituals, confirma que és
correcte per una altravia.

* Quan un correu no sol-licitat et remet a una web, vigila. Podria
redirigir-te a una web maliciosa que aprofita alguna vulnerabilitat
del navegador per infectar el teu ordinador.

* Quan un correu no sol-licitat et remet a una web d’un servei en el
gual tens compte, revisa que |'adreca de I'enllag sigui correcta.
Sovint es creen webs que simulen ser-ne una d’auténtica per
enganyar els usuaris. En cas de dubte, és millor anar a la web del
servei directament, sense seguir I'enlla¢ del correu.

* Quan un correu no sol-licitat adjunti un fitxer o I'enllag per
descarregar-lo, pensa que alguns fitxers poden incloure
comandes executables. Es el cas dels documents ofimatics, pdf i
html.



Has rebut un SMS que parla d’'una cosa urgent, d’'un premi, d’'un
paquet que no s’ha pogut entregar, etc. Estigues alerta: les estafes
també arriben per SMS.

U'smishing és una variant del phishing fet a través d’SMS. El
missatge intenta que la victima accedeixi a un enllag inclos al
mateix SMS, truqui a un nimero de telefon o respongui I’'SMS.

A banda del robatori de dades personals, I'smishing té com a
consequencia molt comuna la utilitzacié de serveis de telefonia
premium (amb cost addicional forga elevat).

TELEFONIA
PREMIUM

Els nUmeros amb tarifacié addicional s’han convertit en una forma
habitual d’estafar. Si reps un SMS que intenta que truquis o enviis
un SMS a un d’aquests numeros, vigila.

Sén numeros amb tarifacié addicional:
* Elscomencats per 803, 806, 807 i 905
* Els SMS a nUmeros curts que comencen per 2, 3, 79 i 99.

Els SMS comencats en 79 sén especialment perillosos, ja que sén
serveis de subscripcid i ens cobraran per cada missatge que ens
enviin.

Només necessitem les teves dades personals, envia un SMS des del teu mobil amb la paraula OFERTA al 79... i et demanarem l'adreca.
En untermini de 20 dies t’enviarem el rellotge.

~

Té un avisimportant. Truquial {...).

e Undestanding phishing techniques
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https://www2.deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-101-part10.pdf

Seguiment de les persones

\

usuaries a in

ternet

Internet esta dominada per un reduit nombre d’empreses que ofereixen els seus serveis a milers de milions de persones, moltes vegades

sense contraprestacio economica per part dels usuaris. Aixo és possible perque el principal benefici d’aquestes empreses té el seu origen en

COOKIES

Les galetes (cookies) sén uns petits fitxers de dades que guarda el
nostre navegador quan visitem una web. La informacié que guarda
aquest fitxer la determina el propietari de la web i podra
recuperar-lala properavegada que visitem el seu lloc.

Inicialment, van ser pensades per millorar 'experiéncia de l'usuari,
ja que permeten guardar l'estat actual de la web. Es a dir,
permeten les sessions d’usuari. Aviat es van comengar a utilitzar
per rastrejar |'activitat de l'usuari per part de grans empreses
d’internet que inserien les seves galetes (galetes de tercers) a gran
guantitat de webs, cosa que els permetia rastrejar totes les
persones usuaries d’aquestes webs.

Els navegadors permeten consultar les galetes que cada web
emmagatzema en el nostre equip i gestionar-les. També podem
bloquejar-lestotalmento de forma selectiva.

EMPREMTA

DIGITAL

Encara que desactivem les galetes, poden rastrejar-nos fent servir
les caracteristiques del nostre dispositiu. Cada dispositiu té unes
caracteristiques que sén molt Uniques (versié del sistema operatiu,
versio del navegador, resolucié de la pantalla, zona horaria,
llenguatges per defecte, etc.). Aquesta informacidé és necessaria
per presentar el contingut adequadament quan naveguem per
internet, pero alhora pot es utilitzar per rastrejar-nos.

les dades que recullen. Aixo ha donat lloc a diverses tecnologies que permeten fer un seguiment forga exhaustiu de les persones.

LUadrega IP és un conjunt de numeros que identifica el nostre
dispositiu a internet. Cada comunicaci6 que fem o rebem a
internet fa servir aquest identificador.

La IP d’un dispositiu pot canviar pero, per seguretat, els proveidors
de serveis d’internet (ISP), guarden la relacié entre la IP i I'usuari.
D’aquesta manera, en cas de necessitat es pot associar una IP amb
una persona. En la mesura que totes les nostres comunicacions
passen pel nostre ISP, aquest pot veure la IP dels serveis amb els
qualsens comuniquem.

La IP també revela altra informacid a terceres persones, com ara el
proveidor de serveis d’internet que utilitzes i una localitzacié
aproximada (per exemple, a nivell de ciutat, tot i que de vegades
pot no ser correcta).

El servei de noms de domini (DNS) tradueix els noms de les webs
(per exemple, apdcat.gencat.cat) a l'adreca IP que correspon.
D’aquesta manera, podem navegar per internet sense haver de
recordaridentificadors complexos.

Normalment aquesta traduccid la fa el nostre ISP, que d’aquesta
manera pot rastrejar totes les webs que visitem.



NAVEGACIO
ANONIMA

ternet

Ser completamentanonima internet és molt dificil, pero hi ha algunes tecnologies senzilles que poden ajudar-nosa protegir el nostre
anonimat.

* La recomanacio més basica seria evitar les galetes. Aixi, evitem que ens puguin rastrejar de forma senzilla. Els navegadors inclouen
opcions que ens permeten determinar les galetes que volem acceptari que també permeten esborrar-les.

* VPN (xarxa privada virtual). Un dels usos de les VPN és evitar que rastregin la nostra activitat a internet. Establim una connexié xifrada
amb un servidor VPN, que sera I'encarregat de fer totes les nostres peticions a internet; aixi, evitem que aquella activitat es pugui
relacionar amb nosaltres. Ara bé, la VPN té un punt feble: com que tota la nostra activitat passa pel servidor VPN, no podem amagar-
nos d’aquest servidor.

e Xarxa TOR. La xarxa TOR fa que la nostra activitat a internet passi per una xarxa de diferents nodes, on cada node fa un pas del
desxifratge de la comunicacié abans de passar-la al node seglient. L'Gltim node pot veure la nostra activitat (si no esta xifrada extrem a
extrem) pero, com que ha passat per nodes intermedis, no la pot relacionaramb nosaltres.

\

Seguiment de les persones
usuaries a in

Quan utilitzis aguestes técniques per navegaranonimament, pensa que no son infal-libles. Per exemple, si mentre naveguemanonimament
entrem al nostre correu electronic, estem revelantla nostra identitatal proveidord’aquest servei que, a partir daguell moment, ens podra
rastrejar. Tampoc podem amagar al nostre ISP que estem fent servir aquestes tecnologies per navegar anonimament.
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* Asurveyon web tracking
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https://upcommons.upc.edu/bitstream/handle/2117/108437/web_tracking_survey-postprint.pdf

Seguretat fisica dels mobils

El nostre mobil s’ha convertit en una eina indispensable per fer tot tipus de tasques: comunicacid i gestions personals, entreteniment i

feina. Cal evitar que es produeixin accessos no autoritzats al nostre dispositiu, ja que les conseqiieéncies poden ser importants. Per la seva

RECOMANACIONS

No deixis el teu dispositiu desates. Encara que només sigui un
minut, és temps més que suficient perquée un lladre oportunista
te’l robi.

* Configura un temps curt per al bloqueig de la pantalla. Un
temps de bloqueig llarg (o no tenir bloqueig) podria permetre’n
I’Gs en cas de perdua o robatori.

* Utilitza contrasenya, PIN, patré o algun altre meétode per
desbloquejar el dispositiu. A I’hora d’entrar el codi de
desbloqueig, vigila que ningu el pugui veure, particularment si
fas servir un patro.

* Fes unacopiade seguretat de les dades importants.

* Activa la funcionalitat de localitzacio, bloqueig remot i esborrat
del dispositiu en cas de pérdua.

* Esborra les dades de forma segura abans de donar, vendre o
reciclar el teu telefon.

naturalesa, la proteccid fisica dels mobils és una tasca complexa pero imprescindible.

NO SAPS ON ES

EL TEU MOBIL

Tant Android com iPhone implementen un servei per localitzar el
teu mobil i gestionar-lo remotament. Pots accedir-hi a través de:

¢ Android. Web “Troba el meu
https://www.google.com/android/find

dispositiu”.

* iPhone. Web “Find My”. https://support.apple.com/find-my

Palau Rober\v Echevarn

Aquestes eines permeten:

»ns du Monde
Diagonal <»

Starbucks & casaMial

Borm‘de Y

* Mostrarla localitzacié aproximada
del dispositiu al mapa.

bau

* Fer sonar el telefon, encara que
estigui en silenci.

W Salvaje Barcelona

* Bloquejar el telefon remotament i mostrar un missatge que
faciliti el retorn del telefon si algu el troba.

* Esborrar el dispositiu de forma permanent. Un cop esborrat el
dispositiu, aquestes funcionalitats deixaran d’estar disponibles.

Cal tenir en compte que aquestes funcionalitats només estaran
disponiblessi el dispositiu té connexid a internet.

12


https://www.google.com/android/find
https://support.apple.com/find-my
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Seguretat fisica dels mobils

e Mobile Device security: tips for IT pros

13


https://lg-static.techrepublic.com/direct/downloads/Gilbert/TR_EB_mobile_security.pdf

Manipulacio de les persones

Internet, dades massives (big data) i intel-ligencia artificial han estat grans avengos tecnologics, pero tenen alguns aspectes foscos. La gran

guantitat d’informacié que hi ha sobre nosaltres, juntament amb la capacitat d’analitzar-la i prendre decisions de forma automatica, ens fa

susceptibles d’intentsde manipulacid.

FAKE NEWS

Les noticies falses sempre han existit, perd és amb les xarxes
socials que han proliferat. Les xarxes socials permeten que
qualsevol persona esdevingui creadora de contingut (ja no ens
limitem als mitjans tradicionals)i en faciliten la distribucid.

Les noticies falses sén un reflex de la postveritat, que fa referéncia
a la situacié en queé els fets objectius sén menys rellevants a I’'hora
de modelar|’'opinié publica que les creences i les emocions.

La proliferacié de noticies falses té efectes molt negatius: les
persones no tenen informacid verag, la desinformacié afecta la
credibilitat dels mitjans tradicionals, poden generar hostilitat
contra grups de persones vulnerables, etc.

Algunes recomanacions per evitar caure en la trampa de les
noticies falses:

* Consultales plataformes de verificacié de fets (fact-checking).

* Verifica si la font de la noticia és creible. Si la font és
desconeguda, una cerca a internet pot dir-nos si altres fonts
més reconegudes se’n fan resso.

* Comprova els enllagos i les cites. Moltes vegades s’inclouen
enllagosi cites falses per reforgar la credibilitat de la noticia.

* Si hi ha contingut grafic, fes una cerca amb la imatge per veure
si es tracta d’'una imatge modificada o treta de context.

PERFILATGE
DELS USUARIS

El perfil d’'un usuari és un conjunt d’informacié que ens indica com
és aquell usuari. Entre altra informacid, pot incloure localitzacio,
formacié académica, informacio laboral, interessos, opinions.

Les nostres interaccions a internet generen una gran quantitat
d’informacié sobre nosaltres (noticies que llegim, objectes que
comprem, cerques que fem, missatges que publiquem, les
amistats que tenim, etc.). Lanalisi de tota aquesta informacio
permet la creacido de perfils molt detallats. Es pot dir que ens
coneixen millor que nosaltres mateixos.

El perfil d’'usuari permet la personalitzacié dels serveis que rebem.
Aquesta tasca la fan els sistemes de recomanacio, basant-se en el
nostre perfil: ens poden recomanar llibres, poden modificar els
resultats de les nostres cerques, ens poden recomanar noticies,
etc.

Mentre que moltes aplicacions sdn beneficioses per a les persones
usuaries, els mals usos d’aquests perfils comporten riscos
importants. Per exemple, aquests perfils es poden vendre o es
poden utilitzar en un context electoral per fer publicitat
personalitzada (dienta cada potencial elector allo que vol sentir).



FILTRE

BOMBOLLA

El conegut filtre bombolla resulta d’una aplicacié massa estricta de El desenvolupament de la IA permet coses que fa uns anys haurien

la personalitzacio. Lalgorisme restringeix massa la informacié que estat impensables. Permet, per exemple, que una maquina llegeixi
es presenta a l'usuari segons el seu perfil i dona una visi6 molt un text amb la veu d’una persona concreta. Perd no només aixo:
limitada de la realitat. també permet modificar els trets facials d’'una persona, per
En alguns casos, el filtre bombolla pot tenir efectes molt simular que esta dient una cosa concreta. D’aquesta manera tenim
perniciosos. Per exemple, si només ens mostren les noticies que els hipertrucatges (deep fakes).

son afins a la nostra manera de pensar, podem acabar creient que
la realitatés aixi.

DOCUMENTS
D’INTERES

Manipulacio de les persones

e ¢Quéson las fake news?
*  ¢Burbujas de filtro? Hacia una fenomenologia algoritmica
e What are deep fakes and how are they created?
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https://www.researchgate.net/publication/326150617_Burbujas_de_filtro_Hacia_una_fenomenologia_algoritmica
https://spectrum.ieee.org/what-is-deepfake

Als seus inicis, el comerg en linia provocava una forta desconfianga, sobretot a I’'hora de fer els pagaments. Aixo s’ha superat en la darrera
decadaiiamb la pandémiales compres en linia han marcat una fita. Ara bé, quina és |la seguretat real que ofereix el comerg en linia?

BOTIGA DE

CONFIANCA SEGURETAT D’EQUIPS

| COMUNICACIONS

Compra en botigues de confianca. Aquest és un punt realment

important, sobretot perque en botigues foranes reclamar pot

ser forga més complicat.

* Si no coneixes la botiga, 'avaluacid feta per altres clients o els
segells de confianca et poden ajudara decidir.

* Vigila si 'oferta és massa bona. Especialment, si t’ha arribat a
través d’un correu electronic no sol-licitat.

* En la URL phishing es crea una web falsa que en simula una

d’autentica. La manera d’accedir a aquesta web acostuma a ser

un enllag en un correu no sol-licitat. Moltes vegades, 'adreca de

la botiga falsa s‘assembla a l‘auténtica, perd té alguna

diferéncia.

Un cop tenim localitzat un lloc de confianca, cal que la compra es
faci amb les millors garanties de seguretat, tant per al dispositiu
utilitzat com per a les comunicacions.

* Mantingues l'equip en bon estat de seguretat: tingues el
sistema operatiu i les aplicacions actualitzades, protegeix el teu
compte amb algun sistema d’autenticacid, utilitza programari
antivirus, evita descarregar aplicacions de llocs no confiables,
etc.

* No facis compres des de dispositius aliens, ja que no en
coneixes |'estat de seguretat.

DE LES DADES e Fes les compres des d’una connexié a internet confiable.

Precaucié amb les wifi publiques, perqué les teves dades

« Si crees un compte, assegura’t que estd ben protegit. Si un podrien ser interceptades. A casa, la wifi xifrada i amb
atacant aconsegueix entrar-hi, I'impacte pot ser elevat, fins i tot contrasenya forta.
econdmicament, si el teu compte desa les dades de pagament. » Verifica que la botiga utilitza el protocol https. El navegador ho
Utilitza una contrasenya forta i no la reutilitzis. indicaamb unaicona d'un cadenattancat.
* La targeta és el sistema més habitual de pagament en linia. La
seguretat depén del sistema utilitzat:

* Les passarel-les de pagament sén més segures, perque EN CAS
la botiga et redirigeix al web d’un banc a I’hora de fer el DE DUBTE
pagament. Aixi, evita gestionar dades bancaries.

* Si no s'utilitza passarel-la de pagament, la seguretat de
les teves dades és responsabilitat de la botiga.

Compra per internet

SEGURETAT

En cas de dubte, és millor posposar la compra.



UN COP FETA
LA COMPRA

Els productes comprats en linia tenen les mateixes garanties que els comprats presencialment.

Llevat d’alguns productes, tens 14 dies per desistir de la compra.

Recorda que tens drets sobre les teves dades personals: accés, rectificacid, supressid, oposicid, limitacié del tractament,
portabilitat de dades i no ser objecte de decisions automatitzades.

Compra per internet

DOCUMENTS
D’INTERES

o Compres i contractes per internet
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