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CONCURS-OPOSICIO TECNIC/A AUXILIAR
INFORMATICA

Prova 1. Teorica. Coneixements temari general i especific.

1. Que es considera un endpoint i com funciona la seguretat avang¢ada als
endpoints? (2 punts)

Es considera un endpoint qualsevol dispositiu que es comuniqui amb la xarxa informatica, es
a dir, qualsevol punt d’accés a la xarxa des de la que les persones usuaries poden interactuar.
Alguns exemples de dispositius endpoints son els seglients:

- Servidors, ordinadors d’escriptori i equips portatils
- Smartphones i tablets.

- Impressores, escaners i altres periférics

- Cameres de seguretat

- Robots i dispositius loT.

La seguretat de endpoints va més enlla dels software antivirus tradicionals, implica la
implementacié de solucions centralitzades que ofereixen proteccié davant amenaces
cibernetiques mitjancant diversos mecanismes com analisi de malware, deteccié d’intrusions
i prevencié de fuga de dades, aixi com la deteccié d’amenaces en temps reals.

La gestid centralitzada d’aquests dispositius permet una resposta rapida davant possibles
incidents i la implementacid de politiques de seguretat coherents, millorant aixi la visibilitat,
simplificacid de les operacions i permetent I'aillament rapid de possible amenaces.

Les solucions de seguretat per a endpoint, entre d’altres, inclouen tallafocs, sistemes de
deteccio d’intrusions, encriptacié de dades, gestid de dispositius mobils (MDM), xifrat de
endpoints, correu electronic i disc dur, seguretat proactiva per facilitar la navegacié segura,
proteccié antivirus i antimalware, passarel-la de correu electronic per protegir-se de la
suplantacié d’identitat i altres intents d’enginyeria social, control d’accés a la xarxa i
aprenentatge automatic per detectar vulnerabilitats.

La seguretat dels endpoints funciona examinant arxius, processos i sistemes a la cerca
d’activitats sospitoses o malicioses, permeten als administradors supervisar, investigar i
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respondre a possibles amenaces, ajudant aixi a prevenir les infraccions abans que es
produeixin.

El software client s’implementa a cada endpoint, aquest envia actualitzacions quan es
necessari, autentica intents d’inici de sessié i administra les politiques corporatives, a més
també protegeix I'equip mitjancant el control d’aplicacions que impedeix que l'usuari
descarregui o accedeixi a aplicacions no segures o que no estan autoritzades per
I’organitzacié, i també utilitza xifrat per evitar la perdua de dades.

2. Certificats Digitals en un Ajuntament — Tipologia, Instal-lacié i Bones
Practiques (2 punts)

1. Tipus de certificats digitals

1.1 Certificats de programari (software)
Els certificats de programari sén fitxers digitals (habitualment .p12 o .pfx) que s'instal-len al sistema o
navegador. Sén utilitzats per signar documents o autenticar serveis digitals.

1.2 Certificats de hardware (targetes o tokens)
Sén certificats continguts en dispositius fisics com targetes intel-ligents o tokens USB, protegits per
PIN. Sén més segurs i habituals en el sector public per a signatura qualificada.

Exemples habituals de certificats digitals

Dispositiu o certificat Finalitat Format o suport

Certificat de seu electronica | Signatura de la seu i tramits Software (.pfx)

Certificat SSL/TLS Connexid HTTPS per webs Software (.crt/.key)

Certificat personal FNMT Signatura de documents .p12 o targeta

DNI electronic Autenticacio personal Hardware (targeta)

Token USB criptografic Certificat personal o Hardware (USB)
aplicacions

2. Elements implicats

- Usuari o empleat public

- Equip informatic (ordinador, navegador)

- Sistema operatiu i navegador (Windows, Firefox...)
- Lectors de targetes o dispositius USB

- Sistema de gestio de certificats

- Equip TIC i suport informatic

3. Instal-lacié i configuracio

3.1 Certificats de programari
- Importar al sistema (certmgr.msc o navegador)
- Assegurar instal-lacié de la clau privada
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- Comprovar que la CA arrel és de confianca
- Configurar navegador (Firefox té magatzem propi)

3.2 Certificats de hardware

- Instal-lar drivers del dispositiu (DNle, CERES...)
- Instal-lar PKCS#11 en Firefox

- Validar accés al certificat amb lector i PIN

- Importar certificats de CA si cal

4. Bones practiques en entorns publics

- Control de caducitat i renovacié proactiva

- Proteccio del PIN i del dispositiu

- Revocacio immediata en cas de péerdua

- Gestio6 centralitzada de certificats en servidors
- Formacié especifica al personal

- Registre i inventari dels certificats corporatius

5. Exemple practic a un ajuntament
Us habitual dels certificats en un entorn municipal:

Us

Certificat

Format

Dispositiu

Seu electronica

Certificat de
representacio

Software (.pfx)

Servidor web

Tramits online Certificat SSL .crt/.key Web en DMZ
Accés policies Targeta T-CAT Hardware Lector + PIN
Firma d’alcalde Certificat personal .pl12 PC d’alcaldia
FNMT
Web services externs | Certificat aplicacio .pfx Servidor intermediari

3. Enumera quantes més millor, les funcions de I'Alcalde en un Ajuntament,
d’acord amb la Llei 7/1985, de 2 d’abril, reguladora de les bases del regim local
(articles 21i22).

(2 punts)

L’Alcalde és el President de la Corporacid i exerceix les seglients atribucions:

a) Dirigir el govern i I'administracié municipal.
b) Representar I'Ajuntament.

c¢) Convocar i presidir les sessions del Ple, de la Junta de Govern Local i de qualsevol

altre drgan municipal, aixi com decidir els empats amb vot de qualitat.
d) Dirigir, inspeccionar i impulsar els serveis i obres municipals.

e) Dictar bans, decrets i resolucions.
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f) Nomenar i cessar els Tinents d’Alcalde i membres de la Junta de Govern Local.
g) Organitzar els serveis administratius de I’Ajuntament d’acord amb les normes
organitzatives aprovades pel Ple.

h) Exercir la prefectura superior de tot el personal, inclosa la imposicié de sancions,
llevat de la separacié del servei dels funcionaris, que correspon al Ple.

i) Exercir accions judicials i administratives en cas d’urgéncia.

j) Adoptar mesures necessaries en casos de catastrofe o risc greu.

k) Autoritzar, disposar despeses dins els limits del seu ambit, ordenar pagaments i
rendir comptes.

[) Aprovar |'oferta d’ocupacié publica i les bases de les proves de seleccid i de
CONCuUrsos.

m) Desenvolupar la gestié econdmica conforme al pressupost aprovat.

n) Contractar dins dels limits establerts per la llei.

fi) Otorgar llicéncies, excepte les que corresponguin al Ple.

o) Imposar sancions per infraccions de les ordenances.

p) Aprovar projectes d'obres i serveis dins dels limits del seu ambit.

g) L'exercici de qualsevol altra competéncia que li atribueixin les lleis.

4. Funcionament d’un centre d’atencié a l'usuari | — Gestié d’incidéncies, passes
a seguir per la seva resolucié. Conceptes de primer Nivell de suport. Concepte
de Nivell de Servei, eines i protocols. (2 punts)

A. Assisténcia a l'usuari

El primer contacte amb el servei de suport técnic és el suport de nivell 1 o help desk, suport front-end
o assisténcia de primera linia de suport que facilita informacio relacionada amb el programarii serveis
gue I'ens disposa per realitzar les tasques diaries de cada servei intern. Encara que aquest servei el sol
dur a terme un equip intern, de vegades es pot subcontractar el servei a proveidors externs, hi ha
serveis que no depenen del mateix ens i que son eines gestionades per altres organismes o ens que
tenen el seu suport técnic. Les tasques i funcions habituals de I'help desk sén:

Recollir les incidencies diaries per mitja d’un gestor d’incidéncies.

Atendre les consultes per telefon o correu electronic dels clients quan I'usuari estigui
bloguejat.

Registrar |'activitat de trucades i correus electronics.

La gestid de tot tipus de programes o sistemes operatius que utilitzen els usuaris.

Resolucid de problemes basics de programari, maquinari i xarxa.

Procurar I'assisténcia necessaria que se sol-liciti sobre productes o serveis de I'ens o
I'organisme on s’esta donant suport.

Estar al corrent de tot el que passa al organisme i els canvis que succeeixen dins de la mateix.
Transmetre problemes de més dificultat que no poden ser resolts pel help desk a el suport de
segon nivell.
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B. Suport informatic

El suport de segon nivell, T2 o L2 en el segon nivell de suport técnic informatic dins d’'una empresa. Els
clients son redirigits a aquest nivell després d’un primer contacte amb help desk i que aquest no hagi
pogut solucionar la incidencia per no tenir coneixements o eines necessaries per a aixo. El suport de
segon nivell ajuda als clients a resoldre problemes més técnics, normalment en remot, a través de
trucada telefonica o per xat en linia. Les funcions que realitzen els técnics de suport nivell 2 sén:

e Trobar solucions als problemes dels clients i, si no és possible, recopilar tota la informacié
pertinent sobre el problema per transferir-lo a I'nivell T3.

e Completar amb més informacid i elements la incidéencia inicial.

e Tancar o reassignar consultes a altres nivells.

e Supervisar les eines disponibles per a la solucié d’incidents.

e Examinar la informacio disponible per al suport de primer nivell, entre d’altres.

C. Resoldre problemes amb Bases de Dades

Finalment, hi ha els especialistes de suport informatic de nivell 3, que son el s professionals més
capacitats per proporcionar serveis técnics. Aquest suport nivell 3 també és anomenat suport de back-
end o suport d’alt nivell. Es el nivell més alt de suport en un sistema de suport técnic, responsable de
resoldre els problemes més dificils. Les funcions de I’equip que compon el suport técnic informatic de
nivell 3 s6n:

e Administrar, actualitzar i desenvolupar bases de dades.
e Gestionar la xarxa i la infraestructura técnica que fan servir empresa i clients.
e Realitzar reparacions al servidor.

D. Procediments i Eines per garantir un suport técnic Alt.

Seguretat: A mesura que les amenaces cibernetiques evolucionen, eines amb mesures de seguretat
robustes com la xifratge de punta a punta son essencials.

Facilitat d’Us: Interficies intuitives que requereixen una formacié minima
Son crucials per a I'adopcid i I'eficacia.

Suport mobil: Les eines han de satisfer una varietat de dispositius, incloent-hi teléfons intel-ligents i
tauletes.

F. Funcions essencials en un servei de suport técnic.

Transmissio de dades segura
Comptabilitat Multi plataforma.
Funcionalitats de transferéncia de fitxers.
Comparticio de pantalla en temps real.
Control remot.
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Gravacié de sessions.
Xat per comunicacié instantania.

G. Eines de gestid d’incidéncies.
Thigh VNC AnyDesk, Teamviwer: Eines de control remot.
GLPI: Eina de gestio de serveis entres elles sistema de gestid d’'incidencies de codi obert.

Portal ATOM: Plataforma per notificar incidéncies d’equipaments digitals de la Generalitat.

5. Preguntes sobre el Directori Actiu (2 punts)

a) Que és el Directori Actiu i per a que serveix?

El Directori Actiu és un servei de xarxa de Microsoft que permet la gestié centralitzada de recursos,
usuaris i dispositius en una xarxa. Serveix per autenticar i autoritzar tots els usuaris i equips en una
xarxa de domini de Windows, assegurant que només els usuaris autoritzats tinguin accés als recursos.

b) Quina diferencia hi ha entre un usuari de domini i un usuari local?

Un usuari de domini és un compte d'usuari que es crea i es gestiona en el Directori Actiu i pot accedir
a recursos en tota la xarxa de domini. Un usuari local és un compte d'usuari que es crea i es gestiona
en un ordinador especific i només pot accedir als recursos d'aquest ordinador.

c) Que és un controlador de domini?

Un controlador de domini és un servidor que respon a les sol-licituds d'autenticacié de seguretat dins
d'un domini de Windows. Emmagatzema les dades del Directori Actiu i gestiona les interaccions entre
els usuaris i el domini.

d) Que sén les Unitats Organitzatives (OU) i quin Us tenen?

Les Unitats Organitzatives (OU) sén contenidors dins del Directori Actiu que s'utilitzen per organitzar
usuaris, grups, equips i altres unitats organitzatives. Permeten aplicar politiques de grup i delegar
permisos administratius de manera més eficient.

e) Quines eines es poden utilitzar per gestionar usuaris en un entorn de
domini?

Algunes eines que es poden utilitzar per gestionar usuaris en un entorn de domini inclouen la Consola
de Gestié del Directori Actiu (ADUC), PowerShell, i altres eines de tercers com Hyena o ManageEngine
ADManager Plus.

f) Queé és una politica de grup (GPO)?
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Una politica de grup (GPO) és una caracteristica del Directori Actiu que permet als administradors
definir configuracions de seguretat i comportament per als usuaris i equips dins d'un domini. Les GPO
es poden aplicar a nivell de domini, unitat organitzativa o grup de seguretat.

g) Com es crea un usuari nou en el Directori Actiu?

Per crear un usuari nou en el Directori Actiu, es pot utilitzar la Consola de Gestié del Directori Actiu
(ADUC). Cal fer clicamb el boté dret a la unitat organitzativa on es vol crear |'usuari, seleccionar 'Nou' i
després 'Usuari'. A continuacid, s'introdueixen les dades de 'usuari i es defineixen les propietats del
compte.

h) Que és una politica de contrasenya i com s’aplica?

Una politica de contrasenya és una configuracio que defineix els requisits de complexitat, longitud i
caducitat de les contrasenyes dels usuaris. S'aplica mitjancant politiques de grup (GPO) i es pot
configurar a nivell de domini o unitat organitzativa.

Prova 2. Practica. Coneixements professionals

A I'Ajuntament de Palau-solita i Plegamans hi ha varis edificis connectats fer fibra optica privada a la
Casa Consistorial on estan els servidors. Entre aquests edificis hi ha el de |a prefectura de la policia local
el qual és molt critic ja que aquest servei sempre ha de donar resposta a la ciutadania. L'edifici de la
policia local esta connectat al de la Casa Consistorial per fibra optica privada mitjangant un switch on
estan connectats la resta de switch de I'edifici. Per aquesta fibra passen diversos serveis: sortida a
Internet, xarxa privada, telefonia IP i cameres de transit mitjancant varies VLAN.

Enumera plans de contingéncia a diferents nivells per garantir la continuitat operativa dels serveis TIC
essencials per a la prefectura de la policia local, tot assegurant una resposta rapida i estructurada en
cas d'incident tecnologic o de infraestructura.

Pla de Contingencia TIC - Servei de Policia Local

1. Objectiu
Garantir la continuitat operativa dels serveis TIC essencials per a la prefectura de la policia local,
tot assegurant una resposta rapida i estructurada en cas d'incident tecnologic o de
infraestructura.

2. Ambit d’aplicacié
Aplica a la connexié i serveis TIC entre:
- Casa Consistorial (data center principal)
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- Prefectura de la policia local

Serveis afectats:

- Xarxa de dades

- Telefonia IP

- Cameres de transit

- Accés als servidors municipals
- Sistemes de seguretat i vigilancia

- Sortida a Internet

3. Riscos identificats

videovigilancia

Risc Impacte Probabilitat Mesures de contingéncia
Tall de connexié de Molt alt Mitjana Connexié redundant (fibra
fibra alternativa / 4G / radioenllac)
Fallida del switch Alt Mitjana Switch redundant en alta
principal disponibilitat

Tall electric a I'armari Molt alt Alta SAl + generador local + alerta
de comunicacions remota

Fallida del servidor Alt Baixa Cluster Alta Disponibilitat +
central replicacié remota

Ciberatac o Molt alt Mitjana Antivirus, firewall, copies de
ransomware seguretat

Fallada de la telefonia Alt Mitjana App SIP com a alternativa,

IP centraleta local redundant
Caiguda del sistema de | Mitja Mitjana Gravacioé local temporal +

sincronitzacio posterior al ntvol

4. Mesures de contingéncia per servei

Xarxa i infraestructura

- Fibra optica redundant per recorreguts diferents.

- Connexidé 4G/5G/ Radioenllac o satelit configurada amb failover automatic.

- Supervisié continua de I'estat dels enllagos.
- VLAN separades i prioritzacié de transit (QoS).

Tall eléctric a I'armari de comunicacions

- Instal-lacié d’un SAI (UPS) amb capacitat per alimentar switchs, punts d'accés i NVR durant

30-60 minuts.

- Connexié a generador eléctric de |'edifici (o generador portatil especific per a emergéncies).
- Sensors de monitoratge remot de temperatura i energia.
- Alertes automatiques a I'equip TIC i als responsables de manteniment.
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Telefonia IP

- Centraleta telefdnica / Servidor SIP redundant o funcionalitat local al firewall/ATA.

- Aplicacié mobil SIP com a alternativa per a teléfons critics.

- Configuracio de fallback a nimeros mobils en cas de caiguda de les linies de I'operador

Cameres i videovigilancia

- Servidor NVR local a I'edifici de la policia amb copia temporal.

- Cameres amb targeta SD per gravacié autonoma si cau la xarxa.

- Sincronitzacid automatica amb el servidor central quan torni la connexid.

Servidors i dades

- Servidors virtualitzats amb alta disponibilitat (HA) i réplica al servidor remot al ntvol.
- Copies de seguretat automatitzades a local i al nuvol.

- Proves mensuals de restauracio i accés a copies fora de linia.

5. Personal i protocols

Formacio i simulacres

- Formacié especifica per al personal TIC i policial.
- Simulacres anuals de tall de serveis i resposta.

- Protocol d’escalat d’incidéncies per a cada cas.

Documentacid i accés

- Manual d’actuacio en cas de fallida TIC.

- Fitxes d’emergéencia en paper amb contactes i instruccions minimes.
- Fitxes de servei minim per continuar operant fora de linia si cal.

6. Monitoratge i resposta
- Sistema de monitoratge actiu 24/7 (Zabbix/PRTG).
- Alertes per correu i SMS a técnics.
- Log d’incidéncies i temps de resposta.
- Reunions trimestrals de revisié i millora del pla.

7. Conclusions
El present pla assegura que la prefectura de la policia local pugui continuar oferint servei a la
ciutadania en tot moment, minimitzant I'impacte de qualsevol fallada tecnologica,
especialment amb I'addicié de mesures contra talls electrics.
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